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1. INTRODUCCION

La Corporacion Autonoma Regional del Oriente - CAS dando cumplimiento a lo estipulado
por el Ministerio de tecnologias de Informacion y las Comunicaciones (MINTIC) en la
resolucion 2710 de 2017 y la Resolucion 1126 de 2021, y tomando como guia el documento:
“Guia de Transicidon de IPv4 a IPv6 para Colombia”, ha desarrollado el proyecto transicion
de protocolo IPv4 a IPv6 en la entidad. Lo anterior con el fin de incentivar el desarrollo de
las TICs dentro de la organizacion y cumplir con la normatividad establecida para la vigencia
actual.

Al terminar la puesta en marcha de cualquier implementacion se hace necesario la
realizacion de pruebas o test para corroborar que el sistema o en este caso la
implementacion del protocolo IPv6 funciona correctamente con los lineamientos
establecidos, es por tal motivo que el presente documento recopila cada una de las pruebas
que se deben considerar en el sistema de comunicaciones dispuesto en la red de la
Corporacion Autonoma Regional del Oriente - CAS

Dentro de las pruebas desarrolladas en el presente documento se pueden observar los pasos
a seguir para la verificacion de las configuraciones hechas en los equipos de comunicacion,
ademas de las consideraciones propuestas para determinar el cdmo se desarrolla el trafico
de datos en IPv6 por la red de comunicaciones de la CORPORACION AUTONOMA REGIONAL
DEL ORIENTE - CAS, igualmente propone herramientas web o aplicativos que permiten
realizar pruebas para el protocolo IPv6.

Este tipo de documentacidon donde se hace mencidn al cdmo se deberian desarrollar las
pruebas en un sistema, son de gran ayuda para determinar posibles errores cometidos
durante la etapa de implementacidn, igualmente se genera un documento base para
resolucidon de problemas que se puedan presentar a futuro, ya sea por el crecimiento de la
red o la adecuacion de nuevos servicios en la Corporacion Auténoma Regional del Oriente -
CAS
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2. OBIJETIVOS

2.1 Objetivo general

Realizar las pruebas de verificacion de la puesta en marcha de los activos de tecnologia de
informacién configurados en IPv6 en la Corporacion Auténoma Regional del Oriente - CAS

2.2 Objetivos especificos

e Dar a conocer los métodos con los cuales se puede comprobar la comunicacion

bajo el protocolo IPv6.

e Exponer los resultados obtenidos en las pruebas de adopcion bajo el protocolo

IPV6.
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3. EVALUACION DE PROTOCOLO IPVé

3.1 Evaluacion del protocolo IPvé en red WAN

La red WAN hace referencia a todas las conexiones que se generan de la red interna de la
CORPORACION AUTONOMA REGIONAL DEL ORIENTE - CAS con la red de internet, esto con
ayuda de los servicios de conectividad suministrados por el proveedor de servicios de
internet (ISP) local, las conexiones generadas pueden tener diversas caracteristicas segun
los protocolos utilizados o los niveles de seguridad que se requieran aplicar, en este caso se
analiza el funcionamiento del protocolo IPv6 en el equipo de comunicaciones dispuesto en
la Corporacion Auténoma Regional del Oriente - CAS para las conexiones entre las redes
WAN y LAN, ademas de mencionar criterios para las pruebas de seguridad informatica en el
equipo.

3.1.1 Equipos de comunicaciones

Actualmente la Corporacion Autdnoma Regional del Oriente - CAS esta en un proceso de
implementacion para la adecuacién de un equipo firewall, el cual brindara la seguridad y las
comunicaciones necesarias para la red interna de la CORPORACION AUTONOMA REGIONAL
DEL ORIENTE - CAS, en esta seccidn se sefialan las consideraciones mas relevantes para
realizar las pruebas bajo el protocolo IPv6 en el equipo firewall una vez realizada la
adecuacion de este.

3.1.1.1 Firewall

En el equipo firewall que en este caso es un equipo fortinet, se debe analizar tres puntos
fundamentales referentes al protocolo IPV6, el enrutamiento, el servicio de red privada
virtual (VPN) y las politicas de seguridad, una vez implementadas las configuraciones en el
equipo, se deben realizar las siguientes pruebas para confirmar su funcionamiento, las
pruebas sefialadas pueden variar un poco segun la interfaz utilizada y la referencia del
equipo firewall, igualmente para todas las pruebas se debe verificar que el protocolo IPv6
este activo.
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I.  Inicialmente se verifica la adopcion por parte del sistemas de las rutas configuradas,
para este tarea se puede utilizar la interfaz grafica o la interfaz de linea de comandos
(CLI) del equipo fortinet, en esta prueba se utiliza la CLI, para ingresar se selecciona

en el menu el simbolo de CLI (ver figura 1.)

© Monitor

Figura 1. Ingreso a CLI en equipo Firewall

Fuente: Elaboracién propia

II. Una vez en la interfaz de linea de comando se ingresa alguna de las siguientes
sentencias: get router info routing-table allo get router info6 routing-table database,
aplicada la sentencia se obtiene la tabla de enrutamiento y con esta informacion se
puede comprobar la adiccién de las rutas estaticas configuradas al equipo.
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Figura 2. Ejemplo de visualizacion de tabla de enrutamiento

Fuente: Elaboracion propia

III.  Ahora se realiza una prueba de conectividad de cada una de las interfaces
configuradas, ademas del funcionamiento del enrutamiento utilizando el comando:
exec ping [IPv4/IPv6/DNS]

2 e Nd

CLI Console

CLI Console

myfortigate-nsxt #

myfortigate-nsxt #

myfortigate-nsxt #

myfortigate-nsxt #

myfortigate-nsxt # exec ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8): 56 data bytes

64 bytes from 8.8.8.8: icmp seq=0 tt1=110 time=11.
64 bytes from 8.8.8.8: icmp seg=1 tt1=110 time=11.

64 bytes from 8.8.8.8: icmp seqg=3 tt1=110 time=12.

1
1
64 bytes from 8.8.8.8: icmp seg=2 tt1=110 time=11.2
3
64 bytes from 8.8.8.8: icmp seg=4 tt1=110 time=11.1

--- 8.8.8.8 ping statistics ---
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max = 11.1/11.3/12.3 ms

Figura 3. Ejemplo ejecucion de comando ping

Fuente: Elaboracion propia




CORPORACION AUTONOMA REGIONAL DE Cadigo
SANTANDER

ADOPCION PROTOCOLO IPV6 Version
Plan de Pruebas - Piloto

I.  para verificar la conexion del servicio VPN-SSL realizado en la etapa de instalacion,
se ingresa al menu del equipo fortinet y se selecciona la opcion panel de control >
red, ya en esta area se puede ver la actividad generada por la conexién del servicio.

Figura 4. Visualizacion de estado de VPN-SSL

Fuente: https://tinyurl.com/2p8tdy7e

II.  Sise desea verificar el funcionamiento de otras caracteristicas de la VPN se puede
utilizar la CLI, los siguientes comandos se hacen relevantes para realizar las
pruebas.

e get vpn ssl monitor
e get router info routing-table database
e get router info6 routing-table database

dlLILLLL 11y Uun

ridery # get vpn 53] monitor

Auth Type Timeout From HTTF infout HTTFS infout
e £ asn asn

1010471 (prov

Figura 5. Ejemplo visualizacion comando get vpn

Fuente: https://tinyurl.com/2p8tdy7e
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Como primera medida se verifica la aplicacion de la politica de seguridad ejecutada
en el equipo firewall, para esto se ingresa al mena de configuracion en la opcion
firewall policy.

="= FortiGate VMé64 FGVMDOC
S

0
@ Dashboard > # Edit @ Delete | [ Q Policy Lookup | | Search Q| interface Pair View [ ] | (Pv4+1pve~
$ Security Fabric >

1D Name From To Source Destination Schedule Service Action NAT Security Profiles
b Network >
& System N 34 H port4 B port1 Ball Ran Baways MALL v ACCEPT @ Enabled [N no-inspection
Bais  Dale
B Policy & Objects v
44 M port4 M port3 I all Hall @ always W ALL  ACCEPT @ Disabled certificate-inspection @ All
Firewall Policy b Bais  Dais
NAT64 Policy 99 B port3 M portl I all Bl Baways WAL v ACCEPT © Enabled no-inspection U UM
NAT46 Policy Bals  Dals
Authentication Rules 91 # port2 ® portz B al Bal Malways WAL v ACCEPT @ Enabled no-inspection 0 U™
Riuliicastiolicy 222 B port2 ® portl Eall Hal Balways WAL v ACCEPT ® ipv4-ippool-1 certificate-inspection 0 UTM
Local In Policy Bals  Dals ® ipv6-ippool-1
1Pv4 DoS Policy [ ImplicitDeny O any O any Sl Ball Balways WAL @ DENY © Disabled
1Pv6 DoS Policy Bal [al
Addresses
Internet Service
Database vl >

Figura 6. Visualizacion de politicas

Fuente: Elaboracién propia

Una vez verificada cada una de las politicas de seguridad, se realizan simulaciones
de trafico de datos en la red de la CORPORACION AUTONOMA REGIONAL DEL
ORIENTE - CAS, donde se pueda observar el comportamiento de dichas politicas y
asi comprobar su funcionamiento, el trafico puede ser generado por medio de la CLI
o utilizando herramientas de los equipos finales como los navegadores, para
visualizar el trafico y comprobar el cumplimiento de las politicas se debe ingresar al
menu de configuraciones de firewall y seleccionar el item logs & report.
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= = FortiGate VM4  Fortilate VMed
-
M Log & Report s & © Add Fliter Al Syatem Fvents ~ * [ Detsts
Forward Trafy
Date/Thne L Jeet
Loca Traffy Router Events
314 adimin User sdmin rebooted the device from GUN272.27 2.7 hagh JSON [

iz w- adimin Administrator aceen logged in successtully from hetpl 173 User Events

5 m adirin Administrator acevn logged In successtully from ¢

Web Fater 2020/01/31 08:57:56 mm ntp_doemon  The ntp daerron step sdjusted tme from Frl Jan 310857 ©

vents
ssi 202 FOrtiGuaro Message Service controler senvar is unre

s
DNS Query 202001731 Detete 7 0l0 report s Foant
Appiication Control 2020001731 0 Ure reboot may have caused Inconsistency in disk drive. Please run execute ek scan 17

Fa st tedd

. FortiGate started
Log Settingy 2020001790 14:44.24 =
Tyt Welght 202001730 143924 W
Emall Abert Settings -

@ Morvtor

Z020/01/30 14:34:24

Figura 7. Visualizacion de logs & report.

Fuente: Elaboracién propia

3.2 Evaluacion del Protocolo IPVé6 en red LAN

En esta secciébn se menciona las diferentes pruebas que se realizan para validar la
implementacion de protocolo IPv6 en los dispositivos o programas que estan dispuestos en
la red de area local (LAN) de la Corporacion Auténoma Regional del Oriente - CAS

3.2.1 Equipos de comunicaciones

Los equipos de comunicaciones que permiten la comunicacion de datos en la red LAN estan
conformados basicamente por RouterBoard y conmutadores de capa dos, la conectividad
entre estos elementos se muestra en los documentos del plan de diagndstico del presente
proyecto.

3.2.1.1 Routerboard
Se realizan diversas pruebas al equipo RouterBoard-Mirotik pues este cumple diferentes
funciones esenciales para comunicacion entre equipos y redes, las pruebas a tener en cuenta
son las de conectividad y revisiéon de tablas de enrutamiento.
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La prueba de conectividad hace referencia a la verificacion de que los puertos y enlaces de
comunicacién que utiliza el equipo RouterBoard-Mirotik estan funcionando, es decir que se
debe comprobar que dichos enlaces de comunicaciones estan activos, enviando y recibiendo
paquetes de datos bajo el protocolo IPV6. A continuacidn como se realiz6 la prueba de
conectividad

I. Inicialmente se ingresa al menu de configuracidon del equipo RouterBoard-Mirotik,
una vez adentro se puede observar las diferentes opciones de configuracion para
este caso se ingresa al terminar donde se puede utilizar la linea de comandos.

Lol el [2d 2021:06 Memory{37.8 MiB CPU{52% [¥| Hide Passwords M (51

Interfaces
Wiireless
Bridge
Mesh
PPP

13 I | 5 Terminal [=3a]

Routing Iy

Foits

Queues

Drivers

System 13
Files

Log

SMMP

m

Users

Radius

Tools 12
New Terminal
Telnet

Password

Certficates T o - -

Stares
MetaROUTER
Make Supout rf

Figura 8. CLI del equipo Mikrotik

Fuente: Elaboracion propia

II.  En lalinea de comandos se utiliza el comando ping para comprobar la conectividad
de cada una de las interfaces activas bajo el protocolo IPv6 en el equipo, al igual
que verificar él envié de paquetes de datos.
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Teminal (O] %]
=]
MMM MM EEK TTTTITTITIT EEE
MMMM MMM iz TITITTITITIT EHE
MMM MMMM MMM III EEK EKEEK RRRRRR 000000 IIT III EEK EKEK
MMM MM MMM III EEEEK ERR EER 000 000 IIT III EEEEK
MMM MMM TIII KKK EEKK RRRRER oo0 000 IIT III EKEK EEK
MMM M III EEKK EKEK RRR RRR 000000 IIT III EEK EKEK
MikroTik Router0S 6.45.5 (c) 1999-201% http://www.mikrotik.com/
[21 Gives the list of available commands
command [?] Gives help on the command and list of arguments
[Tak] Completes the command/word. If the input is ambiguous,
a second [Tab] gives possible options
! Move up to base level
e Move up one level
/cormand Use command at the base level
Lancllanc Consulting] > ping
rp-ping count dscp interface interval routing-table size src-address ttl address
I[Eano@Cano Consulting] > ping N [
—

Figura 9. Consulta permitidas con comando Ping.

Fuente: Elaboracién propia
© sistemas@10.0.0.8 (MikroTik) - WinBox (64bit) v6.49.2 on RB2011UIAS-2HnD (mipsbe) - =] X
Session Settings Dashboard

# Quick Set
1 CAPsMAN
- Irteraces
L Wireless
3£ Brdge
2z PPP
g Switch
.EM MikroTik RouterOS €.49.2 (c) 1999-2021 htep://www.mikrotik.com/
g P r
) MPLS r Gives the list of available commands
&P § Gives help on the command and list of arguments
ompletes e commar ‘word. e input is guous,
J? Routing r Completes the nd/word. If the i is ambi
3 Sysem r a second [Tab] gives possible options
B Queues Move up to base level
B Fies B3 Move up one level
B tog Use command at the base level
i @MikroTik] > 2001 :1

&Y RADIUS SEQ HOST IR SIZE TTL TIME STATUS
¥ Tools r 0 2001:db8:acad:: S€ 128 Ims  echo reply
2 New Teminal 1 2001:db8:acad:: 56 128 Oms  echo reply
S 2 2001:dbs:acad:: 56 128 Oms  echo reply

3 2001:db8:acad: : 56 128 Oms  echo reply
= LD 4 2001:db8:acad:: 56 128 Oms  echo reply
B MetaROUTER S 2001:dbe:acad:: 56 128 Oms  echo reply
R sent=6 received=6 packec-10ss=0% min-rt=Oms avg-rrt=0ms
i max-rtt=lms
B Make Supout f
@ New WinBox [sistemas@MikroTik] > ||
B e
B Wndows |

Figura 10. Prueba Ping en segmento de red de la CORPORACION AUTONOMA REGIONAL DEL ORIENTE - CAS

Fuente: Elaboracién propia

Como el proceso de comprobar la conectividad con el comando ping desde la interfaz del
equipo Mikrotik es exitoso, se puede corroborar que el protocolo IPv6 esta adoptado.
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Revision de tablas de enrutamiento

Una vez realizada las configuraciones necesarias que permitan al enrutador (RouerBoard)
conocer las redes o rutas por donde enviar los paquetes de informacion, se debe comprobar
en el dispositivo que dichas rutas agregadas fueron afiadidas por el sistema correctamente,
también se ha de confirmar que las direcciones en IPv6 provistas para el enrutamiento son
las deseadas

I. Se Ingresa al menu del equipo Mikrotik y se selecciona la pestaifia IPV6, donde se
ingresa al item Addresses

II. Después de ingresar se despliega una ventana donde se pueden observar las IPv6
con las rutas que toma cada una de las direcciones, con esta informacién se puede
corroborar que las direcciones son anadidas correctamente por el sistema.

¥ =ilh g
‘ Address From Pool Interface Advertise v
.J IP Tunel HE
< 2001:470:4bad::2/64 sit1 no
.] Prefijo Sala 601

= 2001:470:d988:1::1/64 SubNet_A601 |ether7 no
DL | <°fe80:1/64 soporte no
DL | =Pfe80::16/64 |2p4n-DavidG no
DL | <rfe80:10:58/64 <pptp-ingeniero> | no
DL | =°fe80:10:59/64 <pptpcgaviia> | no
DL | <Pfe80:fefd:0/64 sit1 no
DL | Pfe80:4e5e cff feed:7c70.. etherl no
DL | <Pfe80:4eSecfffeed:7c71.. ether2 no
DL | Pfe80:4e5e cfffeed:7c72... ether3 no
DL | <°fe80::4e5e cfffeed:7c73.. etherd no
DL | <Pfe80::4eSecifeed:7c74.. etherb no
DL | <Pfe80::4e5e cfffeed:7c75... bridge_IPv6 no

<P 2800-ef:2021:2003:20:20. etherl no
DL | <Pfe80:4ebSeciffeed: 7c77... Bridge_LAN no

|| 16 tems

Figura 11. Interfaz de IPv6 Address List en equipo Mikrotik

Fuente: Academy Xpert. IPv6 con Mikrotik. Libro de estudio (p. 25)

Nota: La prueba de revisidon de tablas de enrutamiento no fueron desarrolladas puesto que
se necesita habilitar por parte del proveedor de servicios (ISP), los canales de
comunicacién o rutas hacia internet bajo el protocolo IPv6.
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3.2.1.2 Switches(Conmutador)

Estos equipos son la base de la conexion de todos los dispositivos de usuario final por lo
que son tan importantes en un esquema de redes de datos, para la implementacion del
protocolo IPv6 en la red de la CORPORACION AUTONOMA REGIONAL DEL ORIENTE - CAS
se hace igualmente relevante, pero segin se ha comentado en otros documentos del
presente proyecto como lo son el plan de diagndstico y el plan de configuracion, este tipo
de dispositivos que tiene actualmente la Corporacion Auténoma Regional del Oriente - CAS
no permiten ningun tipo de administracion o configuracion, lo cual limita las pruebas que se
puedan realizar o visualizar en el equipo, las pruebas a realizar se basan en la conectividad
que genera el equipo de comunicaciones switch entre los dispositivos del usuario final. A
continuacién la prueba desarrollada para que confirma la funcionalidad del switch bajo el
protocolo IPv6

I. Inicialmente se ingresa al simbolo del sistema desde un computador dentro de la
red LAN, para esto se utiliza la ventana Ejecutar de Windows con el comando CMD
se como se muestra a continuacion:

i Ejecutar *

Escriba el nombre del programa, carpeta, documento o
= recurse de Internet que desea abrir con Windows.

=1

Abrir: | ) -

Aceptar Cancelar Examinar...

Figura 7. Ingreso de comando para ingreso al simbolo del sistema

Fuente: Elaboracion propia

II.  En el simbolo del sistema se hace ping a una de las direcciones IPv6 desplegadas en
la red de datos de la CORPORACION AUTONOMA REGIONAL DEL ORIENTE - CAS,
como se observa en la siguiente figura el ping responde al llamado y con esto se
verifica que el equipo Smith esta cumpliendo su funcién de conmutador.
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EA C\Windows\system32\cmd.exe Elg

C:\Users\Espa@01>ping 2001:db8:acad::6

Haciendo ping a 2001:db8:acad::6 con 32 bytes de datos:
Respuesta desde 2001:db8:acad::6: tiempo<im
Respuesta desde 2001:db8:acad::6: tiempo<im
Respuesta desde 2001:db8:acad::6: tiempo<lim
Respuesta desde 2001:db8:acad::6: tiempo<im

Estadisticas de ping para 2001:db8:acad::6:
Paquetes: enviados = 4, recibidos = 4, perdidos = @

(0% perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = ®ms, Maximo = Oms, Media = Oms

C:\Users\Espafol>_

Figura 8. Ping a direccion IPv6 en red de la CORPORACION AUTONOMA REGIONAL DEL ORIENTE - CAS

Fuente: Elaboracion propia

3.2.2 Equipos de coOmputo

En las pruebas para los equipos de computo dispuestos en la CORPORACION AUTONOMA
REGIONAL DEL ORIENTE - CAS, inicialmente se muestra el paso a paso que se realiza para
la verificacion de las configuraciones realizadas bajo IPv6 en un equipo dispuesto en el area
de tesoreria.

I Inicialmente desde el equipo de tesoreria de referencia CPU 4 EN 1 Lenovo 0004ls,
se ingresa al simbolo del sistema, para esto se utiliza la ventana Ejecutar de Windows
con el comando CMD.

Una vez en el simbolo del sistema del computador se requiere ver las direcciones IPv6
que han sido asignadas a nuestro equipo de cdmputo en la tarjeta de red de forma
dinamica desde la Mikrotik a través de un DHCP, para esto se utiliza el comando jpconfig
como se muestra a continuacion:
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INDOWS\system32\CMD.exe — [m] X

: medio

Fuente: Elaboracion propia

III.  Ahora el siguiente paso a seguir es hacer ping a /la direccion DNS 8.8.8.8 para verificar
que la red tenga salida a internet como se muestra a continuacion:

Figura 3. Verificacion de salida a internet equipo tesoreria

Fuente: Elaboracion propia

IV.  Luego de verificar que el equipo de cdmputo tiene asignada su direccién IPv6 de forma
dinamica y se haya comprobado que hay salida a internet, se realiza un test de prueba
IPv6 desde el navegador, para esto se utiliza el navegador que se tenga predeterminado,
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en este caso se realizara el test de prueba desde el navegador de Google Chrome, para
realizar las pruebas se busca test IPv6'y se da clic en la primera busqueda que aparece
como se muestra a continuacion:

Go"gk test ipvB x 4 Q O

Q Todos [ Imagenes @ Noticias [ Videos ¢ Shopping i Mas Herramientas

Cerca de 54,900,000 resultados (0.39 segundos)

https:/ftest-ipv6.com ~ Traducir esta pagina

Test your IPV6.
This will test your browser and connection for IPv6 readiness, as well as show you your current
IPv4 and IPvE address.
Simple Test - FAQ - Mirrors - Stats
hitps:/fest-ipvé.com
Prueba tu IPv6.
Esto va a probar su navegador y conexion IPv8, asi como mostrar su direccion ... fuera de la
conformidad; en su lugar deberia visitar http:/test-ipvé.com.

https:/fipvB-test.com = Traducir esta pagina

IPv6 test - IPv6/4 connectivity and speed test
IPVE-test.com is a free service that checks your IPVE and IPv4 connectivity and speed.
Diagnose connection problems, discover which address(es) you are

|Pv4: Supported ISP: Google LLC
Address’ 66249 66.93 Hostname: crawl-66-249-66-93 googlebot.c.

|Pv6 ready - Ping - Speed test - API

Figura 4. Busqueda del test de IPv6 en el navegador de Google

Fuente: Elaboracioén propia

Una vez de haber ingresado al test de prueba IPv6, se vera una ventana informando
que el test de conectividad IPv6 del equipo de cdmputo estd comenzando como se
muestra a continuacion:

Test IPv6 || FAQ || 1Pv6 Day | | Local Times | | Mirrors |

Test your IPv6 connectivity.

Summary | | Tests Run‘ Technical Info | | Share Results / Contact |

N 8/12 tests run

-t

Figura 5. Comienzo de test de prueba IPv6

Fuente: Elaboracién propia
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Después de haber cargado todo el test de prueba IPv6 como

siguiente informacion:

resultado se obtiene la

@ Prueba tu IPv6. x o+ v =
&« G @ testipvbcom B % PN
Prucba IPv6 | [ FAQ | [ Mirrors st

A
Probar tu conectividad IPv6. o)

[ sumario | [ pruebas ej | [ compartir Resultados / Contactar |

Para el Servicio de Asistenci

Click para ver Informacion Técnica

Cémo funciona esta prueba: Su navegador recibira instrucciones para llegar a una serie de URLs. La combinacién de éxitos y fracases cuenta una historia sobre lo listo que esté para cuando
editores comiencen a ofrecer sus sitios web sobre IPv6

Prueba con registro DNS IPv4

Prueba con registro DNS IPv6

Prueba con registro de doble pila DNS

Prueba de doble pila DNS y paguete grande
Prueba paquete grande de IPv6

Prueba si el servidor DNS de su ISP utiliza IPv6
Encontrar proveedor de servicios IPv4
Encontrar proveedor de servicios IPv6

Click para ver Compartir Resultados / Contactar

Ok (0.586s) usando ipv4

Malo (0.302s)

Ok (0.590s) usando ipv4

Ok (0.527s) usando ipv4

Malo (0.376s)

Ok (0.670s) usando ipv4

Ok (0.771s) usando ipv4 ASN 27695
Malo (0.417s)

H A Escribe aqur para buscar

Figura 12.

@ 26°C Uwialigera ~ § &1 Q) Esp

Pruebas ejecutas en navegador equipo tesoreria

Fuente: Elaboracién propia

3:06 p. m.
10/12/2021

B
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:‘ C v' v "'":“‘"'x ® % ?: » QX
Probar tu conectividad IPveé. Cg)

Sumario | | Pruebas ejecutadas | | Compartir Resultados / Contactar Para el Servicio de Asistencia |

o Su direccion IPv4 en la Internet parece ser 190.3.213.253

o Su Proveedor de Intemet (ISP) parece ser EDATEL S.A.ESP

0 Sin direccion IPv6 detectada [més mformacds

o Parece ser capaz de navegar por la red Internet IPv4 Unicamente. No seras capaz de llegar a sitios solo IPvG,
0 Para asegurar el mejor rendimiento y conectividad, solicitele a su proveedor de Intemet IPV6 nativo. jms sfcrmacds
o A veces somos incapaces de detectar Teredo y 6to4 cuando se utiliza HTTPS. [més nfoemacdn

o @HTTPS used. Skipping Teredo and NAT6E4 tests. (nis nformacdo]

@ Tu servidor DNS (posiblemente controlado por tu ISP) parece tener acceso a Internet IPVG.

Tu puntuacion de preparacion
0/1 0 para su estabilidad y preparacdn de IPv6, cuando editores estén obligados a usar sdlo IPvE

Ciick para ver Datos de prueba

npéw.c»eacu::;a-abuua' O K M @ m ™ 1 x3 O

Figura 6. Resumen de test de prueba IPv6 en equipo tesoreria
Fuente: Elaboracioén propia

Nota: Todas las pruebas del test de IPv6 ejecutadas en el navegador mostraran una no
adopcidn de protocolo, debido a que se requiere la implementacién de IPv6 por parte
del proveedor de servicios (ISP), puesto que a través de estos canales se generan
las consultas o conexiones hacia internet.

3.3 Evaluacion de servicios sobre el protocolo IPVé

3.3.1 Servicio de DHCPvé

Para comprobar el servicio de DHCPv6, se revisa que el equipo Routerboard-Mikrotik afiadio
los cambios hechos en la fase configuracion y que equipos en la red de la Corporacion
Auténoma Regional del Oriente - CAS adquieran una IP del servicio DHCPv6. A continuacion
se muestran los resultados obtenidos.

e Para verificar la adiccidn del servicio de DHCPv6 en el equipo Mikortik se ingresa
al menu de configuracion y se selecciona la opcidn DHCPv6 Server, en esta area
se observa los diferentes servidores DHCP en el protocolo IPv6 creados.
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Address Pool6: [dhcpvé-1- |3 a :E

Lease Tme: [3000000 |

DHCPOptions:| | %
[ Use RADIUS

[ Allow Dual Stack Queue

Tem (1 selected) |enabled

Figura 13. Interfaz de servidor DHCPv6

Fuente: Elaboracion propia

e Una vez el servidor DHCPv6 entregue las direcciones IP, el equipo mikrotik guarda
informacién sobre que dispositivos adquieren una Direccidon en IPv6 en la red de
la CORPORACION AUTONOMA REGIONAL DEL ORIENTE - CAS, esto se observa al
seleccionar la opcidn IPv6 neighbor list.

IPv6 Neighbor List =] E3
hd

| Address / |Interface | MAC Address [Status | =

= 2001:db8:acad::1 bridge 1 1C:.C1:DE:CC:58:63 stale

™ fe80::1d01:1a31:d15¢:5510 bridge 1 D0:27:88:BB:CC:99 stale

D fe80::2065:b52¢:4db4:3d0e bridge 1 A4:BB:6D:E2:C9:85 stale

[ fe80::3028:eeb3:2ec0:515d bridge 1 A4:BB:6D:E2.CC:D4 stale

™ fe80::49db:e215:3179:d82d bridge 1 1C.C1:DE:CC:58:63 stale

™ fe80::9d55:c8fe:648:1d0c bridge1 D0:27:88:BD:43:5F stale

I fe80::a0d2:4cff fe4615d3 bridge 1 A2:D2:4C:46:F9:D3 stale

[ fe80::c8bd:94ff fe87:6be bridge1 CA:BD:54:87:06:BE stale

Figura 14. Interfaz de IPv6 NeigHbor List
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Fuente: Elaboracién propia

[ 2001:db8:acad:0:25¢a:ad34:c A6:d11d bridge 1 A4:BB:6D:E2.CS:6B

stale
2001:db8:acad:0:7535:1a85:6966.d58¢ bridge1 DO:F8:8C:3D:AS:11 stale
% 2001:db8:acad:0:88f5:987e:c114:d0b3 bridge1 B8:AE:ED:FB:75:40 stale

Figura 15. Equipos vistos por equipo Mikrotik con IPv6

Fuente: Elaboracion propia

3.3.2 Sistema de vigilancia

Al sistema de vigilancia el cual esta conformado por las camaras IP y el Grabador de Video
de Red (NVR) se les realiza diferentes pruebas para determinar el funcionamiento del
protocolo IPv6, una de las pruebas esta enfocada en confirmar la adopcién de las direcciones
IPv6 en las camaras y la otra prueba para confirmar que le NVR permite el ingreso a su
sistema bajo el protocolo IPv6, en el caso de las camaras se confirmd en la fase de
configuracion se confirmd que no soportan el protocolo IPv6, Por lo cual no hay pruebas de

adopcidn que realizar, en el caso de las pruebas para el equipos NVR estas fueron las
evidencias tomadas ante la pruebas realizadas.

e Inicialmente para realizar las pruebas de adopcidn de IPv6, se ingresa a un equipo
de cdmputo con el mismo segmento de red que el NVR.

BRl Coneronde dreaocal [ Propiedades de Conexion de area local [ 1
> _ Red no identificada Propiedades: Protocolo de Internet versién 6 (TCP/IPV6) [ sl
S Realtel PCle GEE Family Contr{ | Funciones de red | Uso comparido
General
Conectar usando:
L;' Realtek PCle GBE Family Controller Puede hacer que la 6n IPV6 se asigne a si la red es compatible con

esta funcionalidad. De lo contrario, debera consultar con el administrador de red cusl es la
configuracién IPv6 apropiada.

Esta conexion usa los siguientes elementos: Obtener una direccién TPv6 automaticamente

o Cliente para redes Microsoft

45| programador de paquetes QoS

43 Compartir impresoras y archivos para redes Microsoft
- Protocolo de Intemetversion 6 (TCP/IPvE) Longitud del prefijo de subred: 66
. Protocolo de Intermet version 4 (TCP/IPv4)

~4. Controlador de E/S del asignador de deteccion de topologia.
- Respondedor de deteccidn de topologias de nivel de vinculo

(@) Usar la siguiente direccion PG

Direccién IPvé: 2001:db8:acad:4000::2

Puerta de enlace predeterminada 2001:db8:acad:4000:

Obtener la direccién del servidor DNS automticamente

(@) Usar las siguientes direcciones de servidor DNS
SEwun T

Servidor DNS preferido:

Desciipcién

TCP/IP versin 6. Versitn mds reciente del protocalo de Internet Servidor DS alternativo
que permite Ia comunicacién a ravés de varias redes
interconectadas.

[T validar configuracién al salir
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Figura 16. Configuracion de IPv6 de equipo de computo en red del NVR

Fuente: Elaboracién propia

EA C\Windows\system32\cmd.exe
Adaptador de Ethernet Conexién de area local 2:

Estado de los medios : medios desconectados
Sufijo DNS especifico para la conexién. . :

Adaptador de Ethernet Conexién de &area local:

Sufijo DNS especifico para la conexidn. . :

Direccién IPu6 : 2001:db8:acad:4000::2
Uinculo: direccion IPug local. . : fe80::cde8:8413:a82d:44e3%10
Direccidn IPu4. . ... 172.240.98.35

Mascara de subred A : 255.255.255.0

Puerta de enlace predeterminada : 2001 :db8:acad:4000: :

Adaptador de tdnel isatap.{038963C9-BBAE-4A4O-A2EA-89ID283CFATTI):

Estade de los medios : medios desconectados
Sufijo DNS especifico para la conexidn. . :

Adaptador de tinel isatap.(9277TOCE1-B287-4120-BDT4-41ATFE8O1EEA):

Estade de los medios : medios desconectados
Sufijo DNS especifico para la conexidn. . :

C:\Users\Espaf0i>

Figura 17. Verificacién de IPv6 en equipo de computo.

Fuente: Elaboracién propia

e Una vez con los equipos en el mismo segmento de red, desde el equipo de cdmputo
en red ,se utiliza el comando Ping para comprobar la conectividad
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M C\Windows\system32\cmd.exe

C:\Users\Espa0®1>ping 2001:db8:acad:4000: :1

Haciendo ping a 2001:db8:acad:4000::1 con 32 bytes de datos:

destino inaccesible.
destino inaccesible.
destine inaccesible.
destino inaccesible.

Estadisticas de ping para 2001:db8:acad:4000::1:
Paquetes: enuviados = 4, recibidos = @, perdidos = 4
(100% perdidos),

C:\Users\Espal@i>_

Figura 18. Prueba de comunicacién con comando Ping

Fuente: Elaboracion propia

3.4 Evaluacién de aplicaciones sobre el protocolo IPVé

Para cada aplicacion utilizada en la CORPORACION AUTONOMA REGIONAL DEL ORIENTE -
CAS, se prueba el ingreso al sistema desde los equipos de usuario final configurados con el
protocolo IPv6, confirmando de esta forma que las plataformas, paginas o aplicativos
funcionan correctamente, validando la convivencia de los 2 protocolos (Dual Stack). Cabe
sefalar que las pruebas hechas a los aplicativos confirman el funcionamiento de todos los
elementos que la conforman como: servidores, base de datos, lenguaje de programacion e
interface de usuario.

3.4.1 Aplicativos terceros

Todos aquellos sistemas de informacion que utiliza la Corporacion Auténoma Regional del
Oriente - CAS pero que no son de su propiedad, se denominan aplicativos de terceros, estos
son evaluados de la misma forma que los aplicativos propios con el fin de demostrar la
operatividad dual de los protocolos IPv4 e IPv6, entre los aplicativos que se verificaron en
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esta etapa estan ARL y Seguridad Social. A continuacion la evidencia de los ingresos a
dichas plataformas

PERSONAS EMPRESAS ARL  CLIENTES DAVIVIENDA BUSCAR 0

VAR ml Portafolio ARL Cémo afillarse Directorio médico Blog

4

Protejamos a nuestros
trabajadores con los
protocolos de reactivacion

Conozca mis aqui

CONSULTE EL ESTADO DE AFILIACION ARL

¢Tiene una emergencia? Estamos para acompaiiarlo en el #322

Accesos para clientes ARL et
Figura 19. Interfaz de ingreso a plataforma seguros bolivar
Fuente: Elaboracién propia
@ arlsegurosbolivar.com % % » @

earl / BOLIVAR /S)

INICIO  APOYO Y CONTROL ADMINISTRATIVO  PROGRAMA INTEGRAL DE ASISTENCIA MEDICA  GESTION PARA ADMINISTRAR EL RIESGO

Ver videos e instructivos del Portal

Figura 20. Ingreso a Plataforma de Seguros bolivar

Fuente: Elaboracioén propia
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Version

Seguridad social

@ Banco Agrario de Colombia

Autenticacion

Los campos marcados con *

% Empresa: | SELECCIONE v~ 800105650
# Usuario: | CEDULA DE CIUDADANIA v
% Clave:  eeseses

son obligatorios.

Ingresar Olvidé su clave?
Registrarse como Empresa. Registrarse como Independiente.
’
certicamara.

Figura 21. Interfaz de ingreso a plataforma banco agrario de Colombia

Fuente: Elaboracién propia
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€ 5 C @& senidonuevasol.com.co/sol/loginEmpresas.do

a®ua n@
=
NI: 800105650

$r(a). JAIRO ALBERTC MELO RUEDA | bienvenido al servicio de liquidacion de aportes de la seguridad social y parafiscales.
Fecha de dltimo ingreso a la aplcacion: diclembre 02 2021, 06:31

Planillas Recientes

A continuacion encontraras las Ultimas planillas generadas en nuestra plataforma. Las planilias disponibles para el pago presentan el valor
liquidado sin mora

Periodo Liguidacion

Accione:
No. Planill vl Tipo Fecha de
0. Planilla alor Otros
Planilla " Otro Salud pago Pagar Abric  Deshabilitar
Subsistemas
7819251500 $ 03600 (K 202112 2021-12 GUARDADA @ I%
7819250342 $45133.200| E 2021-11 2021-12 GUARDADA @
i
7815879661 $03 600K 2021-11 2021-11 PAGADA 2021120
12:00 AM
o | '
Més planillas pagadas Més planillas para pago

Figura 22. Ingreso a Plataforma de banco agrario de Colombia

Fuente: Elaboracioén propia
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4. TERMINOLOGIA

AUDITORIA: Proceso sistematico, independiente y documentado para obtener evidencias
de auditoria y evaluarlas objetivamente para determinar el grado en el que se cumplen los
criterios de auditoria.

AUTENTICACION: Provisidn de una garantia de que una caracteristica afirmada por una
Entidad es correcta.

BASE DE DATOS: Tecnologia de la informacién que permite la estructuracion de forma
adecuada de los datos a través de la construccion de relaciones de sus elementos.

CONFIDENCIALIDAD: Propiedad de la informacién de no ponerse a disposicion o ser
revelada a individuos, Entidades o procesos no autorizados.

DIRECCION IP: Representacion numérica que identifica una interfaz en particular de
manera exclusiva en una red de datos.

DIRECCIONAMIENTO IPV6: Es una etiqueta numérica del paquete usada para identificar
una interfaz de red que provee una conexion entre nodos de una red sobre IPv6, esto facilita
el enrutamiento de los paquetes entre distintos hosts.

DISPONIBILIDAD: Propiedad de la informacion de estar accesible y utilizable cuando lo
requiera una Entidad autorizada.

DHCPv6 (Protocolo Dinamico de Configuracion de nodos)!: Protocolo de
configuracion con estado (“stateful”) que proporciona direcciones IP, direcciones de los
servidores DNS y otros parametros de configuracion.

! Las definiciones (g) a (m) Tomadas de http://www.|Pv6.es/es-ES/Glosario/
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DIRECCION: Identificador Unico asignado a nivel de la capa de red a una interfaz o
conjunto de ellas, que puede ser empleado como campo de origen o destino en datagramas
IPve6.

DNS (Sistema de nombres de dominio, Domain Name System): Sistema jerarquico
de almacenamiento y el protocolo asociado para almacenar y recuperar informacion que
permite vincular nombres y direcciones IP.

DOBLE-PILA (DUAL-STACK): Mecanismo de coexistencia IPv4/IPv6, mediante el cual un
nodo incorpora tanto la pila IPv4 como la pila IPv6.

INFRAESTRUCTURA TECNOLOGICA: Conjunto de elementos de hardware y software
sobre el que se asientan los servicios de una organizacion.

IP: Protocolo Internet

IPsec (IP Security): Protocolo de seguridad definido por el estandar IETF desde 1999 y
basado inicialmente en los RFC 2401 y 2412, pero en la tercera generacién de documentos
nacieron los RFC 4301 y 4309, que le dieron la abreviatura IPsec como hoy en dia se conoce;
ofrece integracidon a nivel de red, brindando seguridad de IP a los protocolos de capas
superiores, actUa como un componente embebido dentro de IPv6 que suministra control de
acceso, autenticacién de origen de datos, confidencialidad, integridad es un esquema no
orientado a la conexion, con independencia en los algoritmos de cifrado y negociacion de
compresion IP.

IPv4: Protocolo de Internet version 4.

IPv6: Protocolo de Internet version 6.
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ISP — INTERNET SERVICE PROVIDER?: Un Proveedor de Servicios de Internet asigna
principalmente Corporacion Auténoma Regional del Oriente - CAScio de direcciones IP a los
usuarios finales de los servicios de red que éste provee. Sus clientes pueden ser otros ISPs.
Los ISPs no tienen restricciones geograficas como lo tienen los NIRs.

LACNIC: Organizacion internacional no gubernamental con sede en Uruguay cuya funcion
es la asignacion y administracion de los recursos de numeracidn de Internet (IPv4, IPv6),
nimeros auténomos y resolucién inversa para la regién de América Latina y el Caribe.

LENGUAJE DE CONSULTA ESTANDAR (SQL): Lenguaje de programacion dentro del
cual se establecen las reglas para la estructura, consulta y presentacion de datos e
informacion.

LENGUAJE DE PROGRAMACION: Conjunto de reglas sintacticas que permiten la
construccion de aplicaciones y/o Sistemas de Informacién

MECANISMOS DE TRANSICION A IPV6: Los protocolos IPv4 e IPv6 no son compatibles
y para la migracidon a IPv6 debe mantenerse la coexistencia de ambos protocolos por un
tiempo determinado en lo que se logra la total migracién a IPv6. La clave para una
migracion exitosa consiste en poder utilizar ambos protocolos en la red hasta que todos los
servicios sean migrados a IPv6. La mayoria de los nodos de Internet van a necesitar utilizar
ambos protocolos por mucho tiempo, lo que requiere la definicion e implementacion de
mecanismos de transicidon a IPv6. Esos mecanismos de transicién pueden agruparse en tres
grandes categorias: (Doble Pila, Traductores, Tunneling).

A pesar de las ventajas que ofrecen cada uno de estos mecanismos, la esencia principal de
todos ellos es el mecanismo de Doble Pila.

De acuerdo a las recomendaciones de MinTIC (Ministerio de Tecnologias de la Informacion
y las Comunicaciones) y organismos internacionales como LACNIC el mecanismo que

2 Tomado de http://www.lacnic.net/web/lacnic/manual-1
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garantiza con eficiencia la coexistencia de ambos protocolos (IPv4 e IPv6) es el de Doble
Pila. Este sera por tanto el mecanismo que se considerara para la implementacion del
Protocolo Internet Version 6 (IPv6) al interior de la institucion.

MOTOR DE BASE DE DATOS: Herramienta tecnoldgica que permita la gestion de la
informacidn a través de la implementacion de las reglas establecidas por el lenguaje SQL y
la relacion de entidades

NOTACION HEXADECIMAL3: Notacién empleada para expresar direcciones IPv6 en
forma literal. La direccion de 128 bits es dividida en 8 bloques de 16 bits cada uno. Cada
bloque se expresa como un nimero hexadecimal y éstos estan separados del siguiente por
medio del “:”". Los ceros situados a la izquierda de cada bloque pueden ser omitidos.
Ejemplo de una direcciéon IPv6 unicast: 2001:DB8:1234:ABCD:789:EF01:0:1.

POLITICAS DE SEGURIDAD: Son aquellas reglas y procedimientos definidos por una
organizacion con el propdsito de preservar la confidencialidad, la integridad y la
disponibilidad de los sistemas y la informacion.

POLITICAS DE ENRUTAMIENTO: El enrutamiento basado en politicas proporciona una
herramienta para reenviar y enrutar paquetes de datos basados en las politicas definidas
por los administradores de red. En efecto, es una manera de que la politica invalide las
decisiones del protocolo de enrutamiento. El enrutamiento basado en politicas incluye un
mecanismo para aplicar selectivamente politicas basadas en la lista de acceso, el tamafio de
los paquetes u otros criterios. Las medidas que se toman pueden incluir el enrutamiento
de paquetes en rutas definidas por el usuario, el establecimiento de la precedencia, el tipo
de bits de servicio, etc.

PREFIJOS IPV6: Representan un rango o bloque de direcciones IP consecutivas. Que
deberan solicitarse formalmente ante organismos autorizados para su asignacion en cuyo
caso la organizacion sera propietaria indefinidamente de tal bloque de direcciones o podra

3 Las definiciones (0) a (s) Tomadas de http://www.|Pv6.es/es-ES/Glosario/
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recibirse de un Proveedor de Servicios de Internet con la diferencia de que tal
direccionamiento no pertenecera a la organizacion.

PROTOCOLO DE PRUEBAS: Programa sistematico de verificacion e inspeccién disefiado
y ejecutado para el control de calidad de la tecnologia y operaciéon de un equipo, proceso o
servicio. Asi como condiciones de seguridad y fiabilidad.

PROTOCOLO DE INTERNET: Conjunto de reglas para el emision y recepcion de datos a
través de un canal de internet.

PROTOCOLO IPV4: Es la cuarta version del Protocolo de Internet, es un protocolo de
interconexion de redes. Utiliza direcciones de 32 bits que limitan el Corporacién Autdnoma
Regional del Oriente - CAScio de direcciones a 42.934.967.296 direcciones.

PROTOCOLO IPV6: es la nueva version del Protocolo de Internet (Internet Protocol -IP)
en el cual se sustenta la operacidon de Internet. Las especificaciones técnicas basicas de
IPv6 se desarrollaron en la década de los 90s con el IETF (Internet Engineering Task Force).
Destinado a sustituir al Protocolo Internet Version 4. IPv6 amplia el nimero maximo de
direcciones de Internet al manejar un tamafio de direccién IP de 128 bits a diferencia de su
antecesor IPv4 que maneja un tamafio de direccién IP de 32 bits.

PROVEEDOR DE SERVICIOS INTERNET: Empresas que proporcionan servicios de
conexion a Internet y temas relacionados.

PRUEBAS DE FUNCIONALIDAD: Proceso mediante el cual se valida la funcionalidad de
un sistema.

REDES PRIVADAS VIRTUALES — VPN: (Virtual Private Network): Es una tecnologia de
acceso que permite una extension segura de la red local sobre una red publica o no
controlada como Internet.

RESOLUCION DE NOMBRES: Obtencion de una direccion a partir de un nombre.

RFC: Peticion de Comentarios, Request For Comments. Paso previo de un documento
estandar de Internet (STD), aunque en la actualidad, los fabricantes implementan en sus
productos RFC, sin esperar a que sean STD.
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RIR: Regional Internet Registry: Los Registros de Internet Regionales (RIRs) son
establecidos y autorizados por las comunidades regionales respectivas, y reconocidos por el
IANA para servir y representar grandes regiones geograficas. El rol principal de los RIRs es
administrar y distribuir los recursos de Internet dentro de las respectivas regiones.

SEGMENTOS DE RED: Resultado de dividir una red de datos con el propdsito de aumentar
el nimero de nodos conectados a ella.

SERVICIO WEB: Herramienta de software que permite la interoperabilidad entre sistemas
o herramientas tecnoldgicas, de forma que garanticen la comunicacidn de escritura o lectura
de datos.

SISTEMAS DE INFORMACION: Conjunto de mecanismos ordenados como lenguaje de
programacion, base de datos, interfaz, servicio web, que tienen como fin la administracion
de datos e informacion para su procesamiento y entrega.

SISTEMAS DE COMUNICACION: Conjunto de dispositivos interconectados para el
transporte y entrega de informacién.

SUBRED: Uno o0 mas enlaces que utilizan el mismo prefijo de 64 bits.

TOPOLOGIA DE RED: Es el arreglo fisico o 16gico en el cual los dispositivos o nodos de
una red (ejemplo: computadores, impresoras, servidores, switches, enrutadores, etc.) se
interconectan entre si sobre un medio de comunicacién.

a). Topologia fisica: Se refiere al diseno actual del medio de transmisién de la red.

b). Topologia logica: Se refiere a la trayectoria ldgica de una senal a su paso por los nodos
de la red.
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